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GEFAHRENBETRACHTUNG

FUR KLEINE UND MITTLERE
UNTERNEHMEN

,Die IT-Sicherheitslage in Deutschland ist insgesamt angespannt bis kritisch”

Bundesamt fUr Sicherheit in der Informationstechnik
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Unternehmen aller GrofRen sowie aller Branchen
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AKTUELLES BEISPIEL: DEUTSCHE LEASING
Hackerangriff am 03.06.2023

m |T Finanzmagazin

Schwerwiegender Cyberangriff auf Deutsche Leasing - IT

Finanzmagazin

Die Deutsche Leasing ist seit mehr als 48 Stunden praktisch offline. Aus
Sicherheitsgrinden wurden die meisten IT-Systeme heruntergefanren.

var 20 Stunden

# Heise

Cyber-Angriff: IT der Deutsche Leasing seit Samstag offline

Bei Deutsche Leasing, einer groken Leasinggesellschaft zahireicher Sparkassen, kam

es am Samstag zu einem Cyber-Angriff.

var 23 Stunden

Deutsche Leasing

\J

Deutsche Leasing - Aktuelle Information

Update vom 16.06 2023

An dieser Stelle hat die Deutsche Leasing informiert, dass das Unternehmen am 3. Juni einen Cyber-Angriff auf einen Teil der IT-Systeme bemerkt hat
Das hat gemal reagiert und den Zugriff auf die Systeme abgeschaltet.

In den letzten Tagen haben wir unter Einbindung externer Spezialisten eine Vielzahl von Vorkehrungen getroffen, um mit der notwendigen IT-Sicherheit
unsere Geschéftsprozesse so zigig wie moglich wieder aufnehmen zu kénnen.

Die sind weit 50 dass wir die ersten Betriebssysteme und Anwendungen bereits wieder in Einsatz
nehmen konnten. Entlang klarer geschaftlicher Priorititen werden nun tiglich neue Systeme wieder anlaufen.

Generell ist uns wichtig, darauf hinzuweisen, dass der Cyber-Angriff nur einen Teil der Systeme und Anwendungen erfasst hat und daher der groBere Teil
unserer IT nicht direkt betroffen ist Aus U und mit Blick auf 2u unseren Kunden und Partnern war es uns geboten, die IT

insgesamt herunterzufahren. Die nicht direkt betroffenen Systeme umfassen auch den Zahlungsverkehr der Deutschen Leasing

Wir bedanken uns herzlich fur Ihr und Ihre in dieser fur die Deutsche Leasing auBergewdhnlichen Situation.
Gleichzeitig bitten wir auch weiterhin um Ihre Geduld, da auch in den kommenden Wochen noch operative Einschrinkungen fortbestehen kénnen.

Wir halten Sie Gber neue Sachstande informiert.
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* Mittelstandisches Unternehmen

* Verschlisselt, Kontakt zum

PRAXISBEISPIEL Hacker via Chat

* Forderung: 180.000€ via
Bankiberweisung

* | 6segeldsumme soll auf ein
russisches Konto tiberwiesen
werden

AV

'

Str. 1, 64347 Griesheim

= Macht & Demiitigung

INVENTRY GmbH, Pfungstadter
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252.000 €
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Die Frage ist nicht ob sondern wann

Praventive MalRnahmen entscheiden, ob und wie schnell
das Unternehmen wieder geschaftsfahig ist
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GESCHAFTSFUHRERHAFTUNG
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* Rechtsform GmbH zum des
Privatvermogens des Geschaftsfihrers

ALLG EMEINE ° der personlichen

Haftung (gesellschaftsrechtlich /

BETRACHTUNG steuerrechtlich)

. Verhalten
. der Pflichten

* Geschaftsfihrer mussim Interesse des
Unternehmens handeln und

. der Finanzen,
Datenschutz, Compliance, etc.

INVENTRY GmbH, Pfungstadter Str. 1, 64347 Griesheim




CYBERSICHERHEIT ALS PFLICHT

NIS-2-Richtlinie (EU Vorgabe, 73 seitiges Dokument)

Dienstag, 6. Juni 2023

4'Wochen fiir 1€
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HOME POLITIK UNTERNEHMEN TECHNOLOGIE FINANZEN MOBILITAT KARRIERE ARTS & STYLE MEINUNG VIDEO SERVICE

EU-REGULIERUNG

Cybersicherheit als Pflicht

Ein Gesetzentwurf sieht vor, dass Manager haften, wenn sie
Cyberrisiken nicht priifen. Das kann Fithrungskrafte
abschrecken - und war auf EU-Ebene nicht vorgesehen.

lagestrategie v  Musterdepots Banken + Versicherungen v Geldpolitik  Immobilien v Vorsorge w  Steuern + R

Ausweitung von Pflichten
Anhebung BulRgeldhohe

Mindestens 10 Mio. EUR / 2 % des weltweiten Jahresumsatzes

Verscharfung der Haftung von
Leitungsorganen

Geschaftsfihrer missen das Cyber-
Risikomanagement personlich
uberwachen

Ubertragung auf Dritte wird
untersagt

Geschaftsfihrung haftet personlich
fir Regressanspriiche und
Bul3geldforderungen

Verzicht wird ausgeschlossen
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KONSEQUENZEN

Vollstandiger/Teilweiser
Daten

In Folge:

: konnen
nicht eingehalten werden konnen

: nicht
weitergefihrt werden kann

- Tritt eine

Keine angemessenen

: Hatte dieser Schaden
abgewendet werden konnen?

Str. 1, 64347 Griesheim

INVENTRY GmbH, Pfungstadter




CYBERSECURITY
VERSICHERUNG

?

Teilweise

Fir Aufnahme
als Voraussetzung

nicht immer gewahrleistet

Beispiel: Fehlverhalten Kunden/Partner

Teilweise

Fir KMU

/

INVENTRY GmbH, Pfungstadter Str. 1, 64347 Griesheim



DATENSICHERUNG

DIE ,LEBENSVERSICHERUNG"
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Wer sichert seine Daten?

Wie haufig wird gesichert?

INVENTRY GmbH, Pfungstadter Str. 1, 64347 Griesheim
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WIE SICH ERE ICH (am besten taglich)
MEINE DATEN?

* Fur einen Zeitraum von

° bei Storfillen

’ zum Netzwerk /
den Systemen

¢ der Geschaftsraume
* Regelmaldige




DREI SAULEN DER
IT-SICHERHEIT

V4



PRAVENTION

- Hohe Sicherheits-
standards

- Mitarbeiter-
sensibilisierung

- Friihzeitiges
Erkennen und
Melden

DATEN-
SICHERUNG

Zuverlassige
Datensicherung

Tagliche
Uberwachung

Integritatspriifung
Physische Trennung

NOTFALL-
PLAN

- SofortmalRnahmen
- Kommunikation

- Wiederanlaufplan
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WER IST EIGENTLICH...
INVENTRY//



INVENTRY//

IT-Dienstleistungsunternehmen
Sitz: Darmstadt-Griesheim
Einsatz: Regional- / Bundesweit

Kunden: Kleine und mittelstandische
Unternehmen

Fokus: IT-Sicherheit

Leistungen & Kosten: Transparent
und skalierbar

Baukastensystem

»Externe IT-Abteilung”

Str. 1, 64347 Griesheim

INVENTRY GmbH, Pfungstadter




RUFBEREIT-
SCHAFT

Servicezeiten:
Montag bis Freitag
06:00-19:00 Uhr

Servicezeiten:
Montag bis Sonntag
00:00-24:00 Uhr

Erbringung:
Remote
Abrechnung:
Regularer Stunden-

Verrechnungssatz
(15 Minuten Takt)

Kein Zuschlag

INVENTRY//

DAS INVENTRY BAUKASTENSYSTEM

REAKTIONS-
ZEIT

Zugesicherte
Reaktionszeitin
den vereinbarten
Servicezeiten

Reaktionszeit:
12 Stunden

Reaktionszeit:
6 Stunden

Reaktionszeit:
4 Stunden

Reaktionszeit:
2 Stunden

Reaktionszeit:
1 Stunde

CLIENT

MANAGEMENT

Einspielen von
Betriebssystem
Updates

Ressourcen
Monitoring

Antiviren Schutz

Uberwachung der
Aktualitat des
Virenschutzes &
der Betriebssystem
Updates

Security Operations
Center (SOC)

Software
Deployment

_@_
A1

BACKUP
MANAGEMENT

SERVER
MANAGEMENT

Einspielen von « Uberwachungder
Betriebssystem Datensicherungan
Updates Werktagen (Mo-Fr)

Intervention bei
Storfallen

Ressourcen
Monitoring

Antiviren Schutz

Uberwachung der
Aktualitat des
Virenschutzes &
der Betriebssystem
Updates

Security Operations
Center (SOC)

BASIS PAKET

IT-Hotline / Ticketsystem

Servicezeiten: Montag bis Freitag 08:00-17:00 Uhr

Reaktionszeit: Next Business Day
Erbringung: Remote

INKLUSIV
KONTINGENT

Vorzugspreisvon
110€/Stunde bei
verbindlicher
Abnahme

Regularer
Stundensatz:
132€/Stunde

INVENTRY GmbH, Pfungstédter Str. 1, 64347 Griesheim
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ON-SITE
DAYS

Regelmalige
Erbringung von
ganzen Tagen vor
Ort




KOSTENLOSER QUICK GUIDE

Verhalten im Falle eines Cyberangriffs

INVENTRY 7/

QUICK GUIDE:
Verhalten im Falle eines Cyberangriffs

E-Mail an contact@inventry.de

Betreff: Quick Guide
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mailto:contact@inventry.de

MAURICE TELTSCHER
FOUNDER & CEO

INVENTRY//

INVENTRY GmbH

PFungstadter Str. 1

64347 Griesheim

Phone: +49 6155-7043971

Mobile: +49 151-22333903

Mail: Maurice.Teltscher@inventry.de

Web: www.INVENTRY.de
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